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Klantgegevens blijven buiten Al.

En komen nooit bij ons.

Kamelo Business is een browserextensie voor Chrome en Edge. Op elke computer vervangt Kamelo
gegevens van klanten en het bedrijf door placeholders voordat tekst naar een Al gaat, en zet de echte
gegevens terug in het antwoord. Alles gebeurt op het apparaat.

Je team typt

Schrijf een betalingsherinnering aan Jansen BV,
IBAN NL91 ABNA 0417 1643 00, contactpersoon
Pieter de Vries.

01 Wat het doet

Kamelo schermt namen af, e-mailadressen, telefoonnummers,
adressen en postcodes, IBAN's en bankgegevens,
kaartnummers, identiteitsnummers, geboortedata, IP-
adressen, cryptowallets, geheimen (API-sleutels, privésleutels,
tokens, wachtwoorden) en bedrijfsnamen, plus je eigen klant-
en projectnamen. Waar het kan, controleert Kamelo een
controlegetal, zoals bij IBAN's en kaartnummers.

Het werkt in ChatGPT, Claude, Gemini, Copilot, Microsoft 365
Copilot, Perplexity, Mistral, DeepSeek, Grok en Meta Al, in Al-
velden op andere sites zoals Gmail, Slack en Notion, en in je
eigen Al-tools zodra je die toevoegt. Stuurt een pagina tekst
rechtstreeks naar een bekende AI-API en lukt het afschermen
niet, dan houdt Kamelo het verzoek tegen in plaats van het
onafgeschermd te versturen.

De Al krijgt

Schrijf een betalingsherinnering aan
[COMPANY_1], IBAN [IBAN_1], contactpersoon
[PERSON_1] .

02 Opbouw: alles op het apparaat

Al-dienst

ChatGPT,
Claude, Gemini,

Elke computer

Browser met Kamelo: alleen
herkennen, de kluis, het placeholders
antwoord terugzetten

Servers van Kamelo ertussen:
geen

De extensie doet geen netwerkverzoeken naar Kamelo.
Geen account, geen analytics, geen telemetrie.

De licentie wordt offline gecontroleerd. Het overzicht blijft
op de computer.

Geen code van buitenaf: alles wat Kamelo uitvoert, zit in de
extensie zelf.

03 Gegevens op de computer, bewaartermijn en versleuteling

Wat Waar

Hoe lang

De kluis Welke placeholder bij welke echte waarde hoort. Opslag van de extensie in ~ Standaard 30 dagen; in te stellen via

de browser op die computer, per website gescheiden, nooit
gesynchroniseerd of gelipload. Optioneel te vergrendelen met Touch ID of

beleid (retentionDays, 0 = nooit).
Gecontroleerd bij het starten en elke

een wachtwoord: AES-256-GCM, sleutel ingepakt via WebAuthn PRF of 12 uur.

PBKDF2-SHA256 (600.000 rondes).

Maandoverzicht
waarden, sites of tijden.

Instellingen, licentie Opslag van de extensie in de browser op die computer.

Private Chat

Per soort gegeven hoe vaak het is afgeschermd. Alleen aantallen: geen

Vragen, antwoorden en hun placeholders bestaan alleen in het open

12 maanden

Tot wijzigen of verwijderen

Tot het venster dicht gaat

chatvenster. Antwoorden komen van de Al die in de browser zit, op de
computer; kan dat niet, dan biedt Kamelo de tijdelijke chat van de Al-dienst

aan. Uit te zetten via beleid.

Wie de extensie verwijdert, verwijdert dit allemaal. Kamelo is geen verwerker van wat je mensen typen: zie

kamelo.eu/data-processing.
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04 Machtigingen, en waarom

Machtiging Waarom Kamelo het nodig heeft
storage

organisatie (chrome. storage.managed).
scripting

stonden. Geen code van buitenaf.
alarms
sidePanel Opent Private Chat naast de pagina.
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Instellingen, de licentie, de maandaantallen en de kluis op de computer. Leest ook het beleid van je

Alleen na installeren of bijwerken: start Kamelo's eigen meegeleverde scripts in tabbladen die al open

Wist elke 12 uur kluisgegevens die ouder zijn dan de bewaartermijn, ook als er geen Al-site open is.

Toegang tot alle websites Al-velden staan op veel sites (Gmail, Slack, Notion, intranettools). Kamelo schermt alleen af in Al-chats en
Al-velden; de inhoud van pagina's wordt op de computer verwerkt en nooit verzameld.

05 Uitrollen en centraal beleid

IT installeert Kamelo Business verplicht en zet één beleid met
Google Admin (Chrome, Chromebooks), Microsoft Intune of
het Windows-register (Chrome en Edge), of een macOS-
configuratieprofiel (Jamf, Kandji, Intune voor Mac). Kamelo
leest het via chrome. storage.managed, met een schema
zodat alleen geldige waarden worden geaccepteerd.
Medewerkers zien "Set by your organisation".

Instellingen in het beleid: licentiecode; vastzetten (niet uit te
zetten); welke soorten worden afgeschermd; gedeelde klant-
en projectnamen; termen die nooit worden afgeschermd; extra
Al-sites; Private Chat aan of uit; of medewerkers een gegeven
zichtbaar mogen laten; bewaartermijn; je eigen hulpcontact.

08 Wat beheerders zien

Geen centraal dashboard, want er gaat niets van de computer
af. De popup op elke computer toont een maandoverzicht met
aantallen per soort, bijvoorbeeld "3 namen, 1 IBAN", nooit wat
er getypt is. Het toegepaste beleid staat in chrome: //policy.

09 Testen en zekerheid

Elke wijziging gaat door automatische unit- en browsertests
(GitHub Actions). Een dagelijkse controle test Kamelo op de
echte Al-sites, en een andere controleert dat de winkels alleen
versies hebben die wij uitbrachten. Kamelo is nog niet door
een extern bureau geaudit. Een review door je eigen
securityteam is welkom.

11 Een kwetsbaarheid melden

06 Licentie

De licentiecode bevat de naam van je organisatie, het aantal
plaatsen en een vervaldatum, ondertekend met Ed25519.
Kamelo controleert de handtekening offline, op de computer:
geen server, niets dat naar huis belt. Zonder geldige licentie
blijft Kamelo afschermen en toont de popup “Licence needed".

07 Updates

Geleverd via de officiéle browserwinkels als niet-openbaar
item, ingericht bij elke pilot: de winkel controleert en
ondertekent elke versie, en updates gaan vanzelf. Alleen de
nieuwste versie krijgt oplossingen.

10 Beperkingen

e Gelploade bestanden en afbeeldingen worden niet
afgeschermd.

e Herkenning werkt met regels: een ongewone naam kan
erdoor glippen.

e Interne codenamen worden pas herkend als ze als term zijn
toegevoegd.

¢ Kamelo houdt niemand tegen die bewust gegevens deelt.
"Keep visible" kan via beleid uit.

o Het Copilot-paneel in de zijbalk van Edge valt erbuiten:
browsers laten daar geen extensies toe.

e De rest van de tekst gaat wel naar de Al-dienst, onder jullie
afspraken met die dienst.

Meld het vertrouwelijk via kamelo.eu/security#report of hello@kamelo.eu, nooit in een openbaar issue. Vermeld de versie, de
browser en de stappen om het na te doen, met verzonnen gegevens. We reageren binnen 7 dagen en noemen je graag in de

release notes.

Vragen, een pilot, of een ondertekende verwerkingsverklaring?
hello@kamelo.eu
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